So bleibt Ihr Handy sicher

Passworter, Daten firs On-
line-Banking oder persén-
liche Dokumente und Fo-
tos —das Smartphone weil3
fast alles Gber uns. Und
niemand mochte, dass die-
se Dateien und Informatio-
nen in falsche Hande gera-
ten. Damit das nicht pas-
siert, sind auch am
Smartphone Virenschutz-
Apps unerlasslich.

VON JORG HEINRICH
Die Stiftung Warentest hat
jetzt elf dieser Apps fiir An-
droid-Handys getestet — und
kommt zu erfreulichen Er-
gebnissen.

B Warum wurden nur
Android-Apps geprift?
Flir Apples iPhone gibt es kei-
ne wirksamen Virenschutz-
Apps — auch wenn manche
Hersteller ihre Programme
falschlicherweise so bezeich-
nen. Sicherheitsliicken,
Spam und Phishing betreffen
zwar auch Apple-Nutzer.
Aber die Architektur des Be-
triebssystems i0S macht es
Angreifern schwer, Viren ein-
zuschleusen — und sie verhin-
dert, dass Antiviren-Apps mit
ihren iiblichen Mechanismen
tiberthaupt  funktionieren.
Apps fiirs iPhone diirfen
nimlich nur sehr begrenzt
auf das Betriebssystem zu-
greifen. Zudem lassen sich
Apps ausschlieRRlich aus App-
les offiziellem Store laden.
Das sorgt fiir weniger Freihei-

ten, woriiber sich manche
Nutzer drgern — aber eben
auch fiir Sicherheit.

# Wie gefdhrdet
ist Android?

Das Google-Betriebssystem,
auf das auRRer Apple alle an-
deren Handy-Hersteller set-
zen, ist ab Werk nicht so gut
sabgedichtet” wie das iPho-
ne. Das liegt an der wesent-
lich héheren Verbreitung der
Gerite, die Android zu einem
lohnenderen Ziel fiir Krimi-
nelle macht —und an der offe-
neren Natur des Systems, das
auch Apps aus anderen Quel-
len als dem Google Play Store
akzeptiert. Laut der Experten
von Check Point Research

entfillt bis zu 97 Prozent aller
Schadsoftware fiir mobile Ge-
riate auf Android.

# Welche App schiitzt
Android-Handys?

Es gibt wirksame Gegenmit-
tel, sogar gratis. ,Starker
Schutz fiir lau® iiberschreibt
die Stiftung Warentest ihren
Test. Den Sieg holte sich mit
der Top-Note 1,5 das kosten-
lose Sophos Intercept X. Hier
loben die Tester: ,Sophos In-
tercept X erreicht als einzige
App im Test die Gesamtnote
Sehr gut. Sie schiitzt hervor
ragend vor Schadsoftware
und Phishing-Angriffen. Sie
lasst sich einfach bedienen,
belastet den Handy-Akku

kaum und enthilt zudem
noch einen Passwortmana-
ger. Das Beste: Die App ist
gratis.”

# Welche weiteren Apps
sind empfehlenswert?

Auch die Apps von G Data,
Trend Micro, Eset, Bitdefen-
der, Avast, AVG, McAfee, Avi-
ta, Norton und F-Secure bie-
ten mit Noten zwischen 1,6
und 2,2 guten Schutz. Die
Miihe, eines dieser Program-
me zu installieren, sollten
sich Nutzer aber tatsdchlich
machen. Denn ausgerechnet
das bei Android vorinstallier-
te ,Google Play Protect” im
Zusammenspiel mit dem
Standardbrowser  Chrome
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schnitt als einziger Viren-
schutz mit Note 4,3 nur ,aus-
reichend” ab.

# Die wichtigsten Tipps
von Warentest

Die Experten empfehlen: An-
tiviren-App installieren, Apps
nur aus vertrauenswiirdigen
Quellen wie dem Google Play
Store laden und die Zwei-Fak-
tor-Authentifizierung  (2FA)
aktivieren. Dabei werden On-
line-Konten neben dem Pass-
wort mit einer zusdtzlichen
Imformation geschiitzt — wie
zum Beispiel einem Code, der
per SMS aufs Smartphone des
Nutzers geschickt wird. Das
erhoht die Sicherheit dras-
tisch.

Hilfe bei Diebstahl

Geht ein Smartphone verlo-
ren oder wird es gestohlen,
ist es fiir schnelles Handeln ei-
gentlich schon zu spat. Denn
dann sind die Daten auf dem
Gerat in Gefahr. Vorbeugen
ist besser, empfiehlt Waren-
test. Damit in diesem Fall kei-
ne Fremden Zugriff bekom-
men, richten Nutzer am bes-
ten zwei Entsperr-Alternati-
ven ein: Fingerabdricke in
Kombination mit starken
Passwortern schiitzen besser
als Zahlen-Codes, Wischmus-
ter oder Gesichtserkennung.
Apples ,Wo ist?”-App und
Googles ,Mein Gerat finden”
ermdglichen es, das Handy zu
orten und zu sperren - aber
eben nur, wenn die Funktion
zuvor aktiviert wurde.



